Vastervik Miljo och Energi AB
Vastervik Kraft-Elnat AB
Att: Nordia Law

Oversénds endast per e-post till
malin.johansson@nordialaw.com

fredrik.emanuel@nordialaw.com

Stockholm 2026-03-10

Vasterviks kommun och Vasterviks Kommuns Foérvaltnings AB

Vasterviks kommun (kommunen) har anlitat Certezza AB for bitrade och radgivning
bland annat avseende sakerhetsskyddslagen (2018:585) och bolagsstyrning enligt
aktiebolagslagen (2005:551) och hur kommunen och Vasterviks Kommuns Forvaltnings
AB (VKF) ska stalla sig i férhallande till agerade av de heldgda dotterbolagen Vastervik
Miljé och Energi AB (VME) och Vasterviks Kraft-Elnat AB (VKE) (tillsammans benamnda
Bolagen).

Kommunen har instruerat oss att tillskriva bolagen dven for VKF:s del. Vi far sdledes for
kommunens och VKF:s rakning besvara bolagens skrivelser till kommunen och VKF och
framfoéra féljande.

Bolagen orsakar en sanktionsgrundande sarbarhet for Sveriges sakerhet

Sakerhetsskyddslagen staller krav pa att en verksamhetsutdvare (Bolagen) som avser att
inga ett avtal eller inleda samverkan eller ett samarbete med en annan aktér
(kommunen) ska inga ett sakerhetsskyddsavtal med aktéren (kommunen) om aktéren
(kommunen) genom forfarandet kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hégre eller annan sakerhetskanslig
verksamhet av motsvarande betydelse for Sveriges sakerhet, 4 kap. 1 §
sakerhetsskyddslagen.

En verksamhetsut®vare (Bolagen) som avser att inga ett avtal eller inleda samverkan eller
ett samarbete med en annan aktér (kommunen) som rér sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen begransat hemlig eller sakerhetskanslig verksamhet
av motsvarande betydelse for Sveriges sakerhet, ska sakerstalla att sakerhetsskyddet
regleras pa nagot annat satt an genom ett sakerhetsskyddsavtal, 7 kap. 11 §
Sakerhetspolisens féreskrifter om sakerhetsskydd (PMFS 2022:1). Sadan annan reglering
benamns sdkerhetsskyddsoverenskommelse, avsnitt 2.7.1 Sakerhetspolisens vagledning
Skyldigheter vid exponering av sakerhetskanslig verksamhet s. 12.



Bolagen har inte pastatt att aktuella servrar innehaller uppgifter av hogre
sakerhetsskyddsklass an begransat hemlig eller utgér sékerhetskanslig verksamhet av
motsvarande betydelse.

Om servrarna i fraga innehdller uppgifter i sakerhetsskyddsklassen begransat hemlig eller
ror sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet
foreligger saledes ett sanktionsgrundande regulatoriskt krav pa Bolagen att teckna en
sakerhetsskyddsdverenskommelse nar servrarna av bolagen placerats hos kommunen.
Bolagen har idag ingen sakerhetsskyddséverenskommelse med kommunen. Det ar
verksamhetsutdvaren (Bolagen) som ska stalla detta krav pa den andra aktéren
(kommunen). Bolagen har déarmed orsakat en sarbarhet fér Sveriges sakerhet.
Sarbarheten foreligger alltjamt.

Lansstyrelsen i Skane (tillsynsmyndigheten) far besluta om att ta ut en sanktionsavgift av
en verksamhetsut®vare som asidosatt sina skyldigheter enligt reglerna om
sakerhetsskyddsavtal eller foreskrifter som meddelats i anslutning till de
bestdmmelserna, 7 kap. 1 § c sakerhetsskyddslagen.

For att utddma sanktionsavgift ar det inte ett krav att en faktisk skada har uppstatt for
verksamheten, det ar lika allvarligt att det uppkommit en sarbarhet som kan fa allvarliga
konsekvenser som att det uppkommit en skada, (prop. 2020/21:194 s. 105 och 139 f.).

Enligt Sakerhetspolisens och Férsvarsmaktens metodstod for sanktionsavgift enligt
sakerhetsskyddslagen samt Forvaltningsratten i Stockholms dom den 24 april 2025 i mal
SM 24-24 (Alingsas kommun) betraktas dvertradelser enligt sakerhetsskyddslagen i
manga fall som perdurerande. Det innebér att en dvertradelse inte endast sker vid den
tidpunkt da den ursprungligen uppstar utan betraktas som pagdende till dess att den
har upphort.

Forutom att inte hantera den sarbarhet som Bolagen forsatt sina skyddsvarden i, riskerar
Bolagen att fa betala en sanktionsavgift fér sin bristande regelefterlevnad. Denna
sanktionsavgift blir i allménhet hégre ju langre den konstaterade sarbarheten och den
regulatoriska dvertradelsen pagar — sarskilt eftersom Bolagen ar medvetna om
sarbarheten.

It/ot-drift ar samordnad inom kommunkoncernen

| november 2010 beslutade kommunstyrelsen att kommunkoncernens it skulle
samordnas inom kommunen fran och med den 1 januari 2011, (dnr 2010/300).

Kommunkoncernen har arbetat i enlighet med detta beslut sedan dess.

VME har i avtal reglerat kommunens uppdrag betraffande it-drift. Nu gallande it-
driftsavtal mellan kommunen och VME ar daterat den 3 mars 2020. Avtalet omfattar
funktioner och tjanster som framgar av huvudbilagorna samt kompletterande bilagor.
Av punkt 2 i bilaga 1 Tjanstekatalog till avtalet framgar bland annat att tjdnsterna



omfattar systemdrift och systemservice. Av underbilaga 2.1 — Systemlista ar ett antal OT-
system uppraknade som prissatter kommunens uppgifter med avseende pa de OT-
system som VME genom avtalet uppdragit kommunen att hantera drift och service av.
Om nya system tillkommit har det dlegat Bolagen att uppdatera avtalet med
kommunen.

VME:s ot-drift ska saledes sedan manga ar tillbaka hanterats av kommunen i enlighet
med uppdragsavtal. Kommunen bestrider sdledes Bolagens pastdende om att avtalet
endast avser viss bas-IT. Skrivningen i avtalet som handlar om system av speciell vikt fér
Bolagen dar det aligger bestéllaren att ta kontakt med utféraren for att utifran en
riskanalys hitta I6sningar som férebygger och/eller minimerar de konsekvenser som sker
vid driftstorningar visar att det ar Bolagen som har till uppgift att ta ansvar for de krav
som systemen har behov av. Om Bolagen upplevt passivitet hos kommunen sa dligger
det Bolagen att fortsatta uppmarksamma pa dessa behov pa ett tydligt satt. Om det ror
sakerhetskanslig verksamhet hade det varit rimligt att Bolagen ocksa inkluderat
kommunens sakerhetsskyddschef i det arbetet.

Bolagen har inte mandat att sjalvstandigt besluta om att aterta den av kommunen
beslutade samordningen av it/ot-driften. Om Bolagen ansett att it/ot-driften maste
hanteras separat inom Bolagen pa grund av sakerhetsskal har det dlegat Bolagen att
bereda en sddan fraga fér beslut inom kommunen i enlighet med de processer som
beslutats av kommunfullmaktige. Nagot sadant initiativ har inte kommit fran Bolagen
och beslut av kommunfullmaktige med den innebérden har inte fattats.
Kommunfullmaktiges beslut den 5 december 2025 kan inte tolkas som att Bolagen fatt
nagot undantag fran den koncerngemensamma samordningen.

Darfor ska Bolagen dven fortsattningsvis folja det dvergripande beslutet om samordning
av it/ot-drift som galler inom kommunen sedan 1 januari 2011 och det uppdragsavtal
som galler mellan parterna.

Parternas tvist om servrarnas placering

Kommunen och Bolagen har olika uppfattningar om var Bolagens servrar ska vara
placerade. For narvarande har de av Bolagen placerats i kommunens besittning.
Kommunen anser sig har i uppdrag att skéta drift och servrar med stéd i kommunens
beslut om samordning och det avtal som tecknats mellan parterna. Bolagen vill, i strid
mot kommunens beslut om samordning, aterta servrarna. Kommunens installning ar att
servrarna alltjamt ska hanteras hos kommunen i enlighet med gallande beslut och avtal.
Bolagen har fortfarande medelbar tillgang till aktuella servrar och Bolagen ar inte
férhindrade att utdva rattslig kontroll av servrarna. Bolagen ar ocksa vdlkomna att
inspektera sakerheten for servrarna. Daremot kommer kommunen tills vidare inte
6verlamna servrarna till Bolagen.

Bolagen har darvidlag uppgett att de anser sig tvingade att vidta rattsliga atgarder —
sasom det far forstds — med stéd av Kronofogdemyndigheten.



Kommunen anser att frdgan om servrarnas fysiska placering i férsta hand bor 16sas i god
anda i de samverkansorgan som parterna kommit éverens om. Om parterna i god anda
inte lyckas |6sa tvisten ska den slutligt avgoéras av bolags- och kommunledning, sasom
framgar av parternas avtal.

Om Bolagen vander sig till Kronofogdemyndigheten kommer fragan inte fa en snabb
I6sning eftersom Bolagen anda kommer att fa vanda sig till tingsratten for att ett
avgorande i frdgan och det kommer att drdja lang tid innan en lagakraftvunnen dom
som kan verkstallas finns.

Under den tid som parterna tvistar om var servrarna fysisk ska vara placerade kommer
den sdrbarhet for Sveriges sakerhet som Bolagen orsakar vara pagdende — om inte
Bolagen omgdende sakerstaller sakerhetsskyddet for sina skyddsvarden genom en
sakerhetsskyddsdverenskommelse. Sveriges sakerhet kan inte vanta pa att en tvist
mellan tva parter ska l6sas.

Det kan dartill ifrdgasattas om Bolagen genom att anséka om handrackning hos
kronofogdemyndigheten mot kommunens samordnade it-drift agerar till nytta for
kommunen, dess boende, besdkare och verksamheter i enlighet med Vasterviks
kommuns policy fér dgarstyrning.

Stammoanvisningarna rér en férvaltningsatgard i Bolagen och ar inte olaglig

VKF har inte agerat i strid mot kommunallag, aktiebolagslag eller Vasterviks kommuns
policy fér dgarstyrning genom den stammoanvisning som VKF lamnat till Bolagen.

VKF har agerat helt och héllet i kommunens och kommunfullmaktiges intresse och i
enlighet med gallande lagar, policyer, dagardirektiv och bolagsordning genom att besluta
om att genom en stdmmoanvisning sakerstalla en forvaltningsatgard i Bolagen som ar
nodvandig for att Bolagen omgdende ska hantera en pagaende sarbarhet for Sveriges
sakerhet.

Bolagen pdastar med stéd av 10 kap. 3 § kommunallagen (2017:725) och 2, 11 och 29
§§ i Vasterviks kommuns policy fér agarstyrning, (faststalld 2025-03-10, dnr 2024/76)
att moderbolagets stammoanvisning ar olaglig.

10 kap. 3 § kommunallagen anger att om en kommun ldmnar éver skdtseln av en
kommunal angeldgenhet till ett heldgt kommunalt bolag ska fullmaktige

1. faststalla det kommunala dndamalet med verksamheten,

2. se till att det faststallda kommunala andamalet och de kommunala
befogenheterna som utgér ram foér verksamheten anges i
bolagsordningen,

3. utse samtliga styrelseledaméter,



4. se till att det anges i bolagsordningen att fullmaktige far ta stallning till
sadana beslut i verksamheten som dr av principiell beskaffenhet eller
annars av storre vikt innan de fattas,

5. utse minst en lekmannarevisor, och

6. se till att bolaget ger allmdnheten insyn i den verksamhet som genom
avtal lamnas over till privata utforare.

Samtliga ovan namnda punkter har beslutats av kommunfullmaktige genom
bolagsordning och beslut om styrelse och revisorer och allmanhetens insyn.

Den av kommunfullmaktige beslutade policyn for agarstyrning har foljts av
moderbolaget vid utformningen av stdmmoanvisningen. Moderbolaget har inte andrat
eller beslutat om andra dgardirektiv for bolagen an de som alltjamt ar gallande.

Av avsnitt 2 Vasterviks policy for agarstyrning framgar bland annat att
Kommunfullmaktiges mal med dgarstyrningen ar dels att félja lagens krav samt
sakerstalla att kommunens syfte med dgande uppfylls. Agarstyrning sker bade formellt
enligt lagkrav men framfor allt genom en aktiv och narvarande dialog och ett
konstruktivt arbetssatt mellan kommunstyrelsen, VKF och évriga bolag.

Enligt § 25 i Vasterviks kommuns policy for agarstyrning ska VKF framja
kommunfullmaktiges dgarstyrning av bolagen med utgangspunkt i detta agarpolicyn, i
sitt dgardirektiv, dotterbolagens dgardirektiv, kommunfullmaktiges beslut samt beslut
fattade av kommunstyrelsen pa delegation av kommunfullmaktige. VKF ansvarar for
samverkan och samordning pa strategisk niva bland kommunens bolag.

Av avsnitt 3 i VKF:s bolagsordning framgar bland annat att VKF har till féremal for sin
verksamhet att forvalta aktierna i Vasterviks kommuns bolag och svara fér gemensam
organisation och forvaltning av bolagen.

Av § 2 och 3 i VKF:s dgardirektiv framgar bland annat att VKF ska optimera och
samordna verksamheterna i kommunens bolag samt utéva kommunens agarroll i
dotterbolagen genom att utveckla formerna fér agarstyrning, finansiell samordning,
agardialoger samt dgarstod.

Av forarbetena till aktiebolagslagen framgar att bolagsstéamman ar det hdgsta
beslutande organet inom aktiebolagen. Férvaltningen bér ankomma pa styrelse och
verkstallande direktor och inte pa bolagsstamman. Detta hindrar i och for sig inte att
bolagsstamman har méjlighet att ocksa i férvaltningsfragor ge direktiv till
bolagsledningen, (prop. 1975:103 s. 236).

Frdgan om att ingd ett specifikt avtal med en eller flera specifika aktérer ar typiskt sett
en forvaltningsfraga i bolag. Eftersom fragan som beslutats i stammoanvisningen &r en
férvaltningsfraga ankommer det pa VKF att lamna anvisningar om detta i férhallande till
Bolagen.



Stammoanvisningen strider féljaktligen inte mot aktiebolagslagen, arsredovisningslagen
eller bolagsordningen.

Stammoanvisningarna strider inte mot sakerhetsskyddslagen

Att ingd en sakerhetsskyddsdverenskommelse med kommunen och dess
underleverantodr ar inte en olaglig dtgard. Det ar tvart om en lagreglerad skyldighet i fall
som detta, dar kommunen sedan lange tydligt anvisat att samordning av it/ot-drift ska
ske centralt inom kommunkoncernen.

Som tidigare namnts pagar en sarbarhet for Sveriges sakerhet sa lange sakerhetsskyddet
inte reglerats i en sakerhetsskyddsdverenskommelse. Denna sarbarhet ansvarar Bolagen
for och maste hanteras omgaende av Bolagen.

Det ar korrekt att det ar Bolagen som ensamt kan avgora och beddma vilka
sakerhetsskyddsatgdrder som krdvs. Sa har ocksa skett genom Bolagens
stammoanvisning. Stdmman ar Bolagens hdgsta beslutande organ och Bolagen har att
ratta sig efter stammans beslut.

Stammoanvisningen handlar saledes om att sdkerstalla att Bolagen foljer
sakerhetsskyddslagens krav och att Bolagen inte bryter mot lagen till dess frdgan om
servrarnas placering slutligt avgjorts. Stammoanvisningarna tillvaratar darmed Sveriges
och Bolagens intressen och ar inte bolagsskadligt. Ingen tvingande lag dvertrads genom
stdmmobeslutet.

Bolagens agerande gynnar hotaktoérer och riskerar héga sanktionsavgifter

Om Bolagen inte hanterar den sarbarhet som Bolagen orsakat gynnas de hotaktorer
som Bolagen beskrivit i sin sakerhetsskyddsanalys. Bland annat genom att Bolagen inte
har kontroll 6ver sakerhetsskyddet for sina skyddsvarden och inte heller kan sakerstalla
att det uppfylls.

Utover den skada for Sveriges sdkerhet som kan uppsta riskerar Bolagen att drabbas av
tillsyn och beslut om sanktionsavgift for bristande efterlevnad av
sakerhetsskyddsregelverket. Sanktionsavgiften blir hdgre ju ldngre dvertradelsen pagar.

Bolagens uppgift om att en sakerhetsskyddséverenskommelse i praktiken endast utgor
en skrivbordsprodukt ar anmarkningsvard. Sakerhetsskyddséverenskommelser ar en
viktig och nédvandig organisatorisk sakerhetsskyddsatgard som sdkerstaller att
verksamhetsutdvaren kan kontrollera att sakerhetsskyddet hos den andra aktéren
(kommunen och dess underleverantér) ar uppfyllt. Bolagen synes vara av uppfattningen
att det pa ndgot satt skulle vara olagligt att teckna en
sakerhetsskyddsdverenskommelse. Uppfattningen ar felaktig, det ar tvartom en
pabjuden sakerhetsskyddsatgard i situationer som denna.



Det kan saledes uppsta en skada for Sveriges sdkerhet om sarbarheterna kan utnyttjas
av en antagonistisk hotaktor. Det kan dven uppsta en skada fér Bolagen genom att
tillsynsmyndigheten beslutar om sanktionsavgift. Om dessa skador orsakas av Bolagens
ledning kan det inte uteslutas att stdmman valjer att inte bevilja ansvarsfrihet f6r
Bolagsledningarna. Eventuell skada som Bolagen drabbas av kan komma att aterkravas
av representanterna fér Bolagens ledning om ansvarsfrihet inte beviljas.

Om kommunikation och samverkan

Det finns flera olika uppfattningar om den kommunikation som férevarit mellan
parterna och det gynnar inte det fortsatta arbetet att detaljerat bemdta dessa
pastaenden. Det viktiga ar istéllet vad parterna fokuserar pa framat. Sedan februari har
Kommunen en ny it-chef och kommunen ar villig att samarbeta konstruktivt fér att sa
snabbt som mgjligt fa till stdnd en nddvandig sakerhetsskyddsdverenskommelse med
Bolagen.

Bolagen har redan idag avtal med externa aktérer som rimligtvis bér ha
sakerhetsskyddsdverenskommelser med Bolagen. Bolagen har enligt egen uppgift
skickat ett utkast till sakerhetskyddsavtal till kommunen. Detta ska ha sin utgangspunkt i
den sarskilda sakerhetsskyddsbedémning som Bolagen enlig lag ar skyldiga att ha
dokumenterad. | denna sarskilda sakerhetsskyddsbeddmning ska skyddsvardets behov
av sakerhetsskydd finnas dokumenterat. Att Bolagen inte skulle ha ndgon narmare
kannedom om tankt sakerhetsskyddsdverenskommelses innehdll och villkor forefaller
darmed som osannolikt. | annat fall skulle det innebdra att Bolagen inte féljer
sakerhetsskyddslagens krav i ytterligare avseenden.

Om kommunens it-organisation och it-sdkerhet

Bolagen har kritiserat kommunens it-organisation och pastar att den inte nar upp till
Bolagens krav.

Den granskning av styrning och organisation inom IT som gjorts av EY i september 2025
omfattar inte sdkerhetskanslig verksamhet. Slutsatserna i EY-rapporten kan saledes inte
ligga till grund fér antaganden om kommunens arbete med sakerhetskansliga system.
Bolagen pastar att kommunen misslyckats med att leverera en séker milj¢ fér VME:s
servrar och verksamhetsspecifika system. Det gar inte att tala om ett misslyckande om
man inte dessférinnan reglerat de krav som ska galla for systemen i fraga. Bolagen
uppger att de skickat ett utkast till sakerhetskyddsavtal till kommunen i januari 2024.
Uppenbarligen har Bolagen inte agerat ytterligare for att sédkerhetsskyddsavtalet ska
komma till stand. Det ska tillaggas att det inte ska tecknas ett sakerhetskyddsavtal
mellan parterna, se avsnitt Bolagen orsakar en sanktionsgrundande sarbarhet for
Sveriges sakerhet ovan.

Bolagen lyfter dven tva it-incidenter som intraffat. Ingen kan helt och hallet skydda sig
mot att incidenter uppstar. Det ar oklart om dessa incidenter drabbat Bolagen eller



annan verksamhet. Om dessa incidenter anmalts som NIS-incidenter sasom Bolagen
uppger talar det snarare for att aktuella system inte omfattas av sakerhetsskydd
eftersom lagen (2018:1174) om informationssakerhet fér samhallsviktiga och digitala
tjdnster inte galler for verksamhet som omfattas av sakerhetsskyddslagen, 8 §.
Motsvarande bestammelse finns idag i 1 kap. 12 § tredje stycket cybersakerhetslagen
(2025:1506).

Om eventuell flytt av VA-huvudmannaskap

Det ar gladjande att VME pabdorjat de anvisade atgarderna och kommunen har
forstdelse for att VME inte har fullstandig radighet i fragan om samradd med
Lansstyrelsen i Skane. Daremot rader Bolagen &ver helt och héllet dver frdgorna om
upprattande av sarskild sakerhetsskyddsbeddémning, lamplighetsprévning och ansékan
om samrad. Dessa atgarder ska VME kunna hantera inom den anvisade tiden, for dessa
fragor finns inga yttre omstandigheter att ta hansyn till.

Det ska samtidigt fértydligas att fragan om servrarnas nuvarande och framtida placering
inte ar en fraga som ar av betydelse eller inverkar pa fragan om eventuell flytt av VA-
huvudmannaskapet fran VME till kommunen.

Stockholm dag som ovan

Ebba Ljungdal Andreas Dahlqyist



