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Instruktion att skapa och hantera losenord

For att uppna en adekvat skyddsniva for koncernens IT-miljé maste instruktionerna omfatta alla
forvaltningar och bolags medarbetare och system, tjanster och program. Informationssystem kan vara
interna eller externa hos leverantor. Instruktionernas nya krav innebar att dessa behover stallas mot
leverantoér. Avsteg fran instruktionerna far endast ske om det befintliga systemet inte klarar av att
hantera sdkerhetsnivan som beskrivs i instruktionerna. Pa Koggen finns en informationssida som
hjalper medarbetare att skapa och hantera l6senord.

Nya instruktioner

e aldrig lamna ut ett |6senord, inte till andra anvandare, chef eller IT kundtjanst.

e skapa unika lI6senord, det vill sdga inte anvdanda samma lésenord i olika
informationssystem. Framfor allt viktigt vid externa tjanster eller system som kan
nas over internet.

e undvika” vanligt” forekommande I6senord, exempelvis 12345, mamma, sommar,
Volvo och hejsan.

e skapa sdkra l6senord, genom att kombinera flera ord till en |I6senordsfras, garna
blandat med bokstaver, en eller ett par versaler, siffror och specialtecken.

e skapa langa I6senord, det vill siga minst tolv tecken.

e |6senordslangden for ett anvandarkonto ska vara minst 12 tecken. For
administratérskonton 16 tecken och for servicekonton 24 tecken.

e innehar en medarbetare priviligierade rattigheter (t.ex. som systemadministrator)
i ett system ska ett separat konto for det skapas. Administratérskontot far inte
anvandas i vardagligt arbete.

e om systemet tillater ska "vanliga” I6senord férhindras.

e kontot, ska om majligt lasas efter flera felaktiga forsok.

Forklaring:

Anvandarkonto, ett konto for “vanliga” anvandare av informationssystem.
Administratoérskonto, ett konto for anvdandare som har ratt att géra dndringar i
informationssystem.

Servicekonto, ett tekniskt konto for informationsutbyte mellan system.
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